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[bookmark: _Toc16826]第一章 系统概述
[bookmark: _Toc12681]1.1建设背景
习近平总书记对彻底根治粮食购销领域腐败问题多次作出重要批示，深刻指出粮食购销领域腐败究其原因，既有管理体制机制问题，也有监管不力的问题，要求实现“穿透式监管”，就是要广泛运用现代化数字技术，实时掌握各粮库库存及购销情况，发挥大数据作用，建立起全程即时在线的管控体系，推进管理现代化。
2021年12月，中央纪委国家监委粮食购销领域腐败问题专项整治工作协调小组会议作出部署，国家粮食和储备局会同国家发展改革委、财政部、国务院国资委、市场监管总局，统筹推进粮食购销领域监管信息化建设。
2022年3月，国家发展改革委、国家粮食和储备局、财政部联合印发《关于创新方式强化粮食购销领域监管的通知》，提出要加大信息化监管力度，强化信息化手段在粮食监管工作中的运用，加快建设地方储备粮库存动态监管系统，实行库存动态远程监管、粮情在线监控、信息互通互享，实现全覆盖的实时预警监控和大数据监管。
2022年4月，国家发展改革委、国家粮食和储备局、财政部、国务院国资委、市场监管总局联合印发《关于加快推进粮食购销领域监管信息化建设的指导意见》，要求到2022年9月底，基本实现中央和省级储备粮监管信息化全覆盖、全程动态实时监控，穿透式监管格局初步形成。用2年左右时间，建成覆盖中央和地方政策性粮食的数字化监管系统。
2022年7月，省委常委、常务副省长李云泽在粮食购销领域腐败问题剖析报告上作出批示，要进一步提高信息化监管手段，加强全过程动态监核和穿透式监管，加强溯源体系建设。
2023年1月，中央纪委国家监委印发《关于深化粮食购销领域腐败问题专项整治工作的意见》，要求持续推动智慧粮库建设，压实建设责任，争取2023年底前建成覆盖中央和地方政策性粮食的数字化监管系统。
2023年1月，省政府对审计署反馈意见提出要求，在2023年11月20日前完成政策性粮食存储库点信息化建设目标任务。
[bookmark: _Toc26903]1.2建设依据
省发展改革委、省粮食和储备局、财政厅、省国资委、省市场监管局(达市发改粮食[2022]121号《关于印发<加快推进粮食购销领域监管信息化建设实施方案>的通知》、《四川省地方政府储备粮监管信息化提档升级建设方案》和川粮函【2023】23号《四川省粮食购销领域监管信息化规范》文件精神。
[bookmark: _Toc19565]1.3建设原则
1.3.1统筹规划、分级实施。坚持系统观念，强化顶层设计，确定技术架构，建立部门协同推进制度，明确责任分工，汇聚推进建设合力。坚持分级负责，省、市、县各级主要负责本级政府事权粮食承储企业监管信息化建设。
1.3.2.充分利旧、实用管用。充分利用现有存量资源，统筹增量需求，合理确定功能模块，选择成熟技术，补齐短板弱项，突出实用、管用、好用，避免重复建设和资源浪费。
1.3.3.统一标准、互联互通。坚持统一标准、统一接口、统一软件，以省级平台为重点，以粮库信息系统为基础，构建统一的数据实时汇集、风险智能研判、全程即时在线的粮食流通信息化动态管控标准体系，实现互联互通。
1.3.4.强化保障、确保安全。坚持网络安全和信息化同步规划、同步建设、同步运行，采用安全自主产品强化应用，确保基础设施关键设备安全可靠，增强网络安全保障能力。
[bookmark: _Toc132709185][bookmark: _Toc129795014][bookmark: _Toc129964113][bookmark: _Toc129796950][bookmark: _Toc129963739][bookmark: _Toc128383511][bookmark: _Toc132709247][bookmark: _Toc129794954][bookmark: _Toc21931][bookmark: _Toc26524]1.4建设的必要性
[bookmark: _Toc28810][bookmark: _Toc23782]1.4.1按国家局最新规范数据对接的要求
现有系统的数据互通共享标准是基于国家局2020年1月发布的《粮食和物资储备管理平台数据互通共享技术规范_2020》进行，国家局于2022年下发了全新的《粮食购销领域监管信息化规范》，加强对中央和地方政府事权粮食的全覆盖、全链条、全留痕监管，信息采集覆盖面更广、更深，不仅平台、粮库的功能有大幅改变，上下互联互通接口标准，也有大幅新增和变更（如上传接口由25个端口增加到43个端口），需要对相关系统进行大幅升级完善。
[bookmark: _Toc14357][bookmark: _Toc9522]1.4.2购销监管信息采集的要求
目前各粮油仓储企业库端系统的建设基本于2017年到2020年完成，库端系统多样且功能各异，按照购销监管信息化相关要求，需要实现地市储备粮计划下达、企业执行、验收管理、储备管理等全过程业务数据采集，所有仓廒实现物联网信息采集和控制，库点所有关键点位视频全覆盖。
[bookmark: _Toc17904][bookmark: _Toc7619]1.4.3政府监管的要求
完善储备粮信息化建设是政府要求的必建的政治任务。
[bookmark: _Toc17432][bookmark: _Toc8679]1.5建设目标
[bookmark: _Toc30281][bookmark: _Toc25955]1.5.1、支撑粮食业务，确保量质安全 
对粮库日常经营管理工作，包括计划、合同的执行情况进行实时监管；对粮食出入库作业的报港、质检、称重、出入仓等主要环节的业务数据进行实时采集查询，通过远程视频监控对作业现场画面进行智能化监控，减少粮库的营私舞弊行为，提高粮库储备粮数量作假的技术门槛。可对粮库信息进行快速扫描、根据粮堆温湿度变换规律，追溯粮食库存保管、历史进出仓情况，实现对粮食数量的监管，为督查人员快速清仓查库提供有力手段。另外，对于库点管理人员，还可通过粮情云图实现质量监管动态分析，对仓房储粮的温湿度变化等粮情进行发热、霉变、结露等预测预警，为粮库实施精准调控赢得时间，利于保质减损，护航粮食仓储安全。
[bookmark: _Toc11368][bookmark: _Toc7910]1.5.2、提高工作效率，节约运行成本 
通过粮食数据互通共享建设，倒逼储备管理业务规范化和数据标准化。一方面，实现账、卡、表、簿电子化和业务网上办理，提升数据采集、处理、传输、共享、存储、发布等信息化应用水平。另一方面，通过粮食数据互通共享，强化粮食数量、质量和安全实时动态管理，可实时连线采集储备粮承储企业和库点数据，动态显示储备布局、质量、数量、品种、性质、年限等明细情况，并能对接入的数据质量进行有效监控、质量校验。服务各级粮食企业管理、各级粮食管理部门强化监管和监督检查，重点突出地方储备粮食实时监管，改变传统监管和管理方式，提高监管效率。实现监管全覆盖、业务全知道、现场能看到。有效支撑政务业务服务、储备动态监管协同高效，决策支持和便捷化服务水平显著提高。在提高各单位行政和办事效率的同时，还能有效节约行政成本和办事成本。
[bookmark: _Toc28267][bookmark: _Toc19311]1.5.3、优化信息互通，服务监管需求 
本项目围绕互联互通，通过整合信息资源、打通数据、贯通应用，建设符合省局购销监管技术规范的信息化系统，形成全系统、全方位、全流程支撑体系，切实提高整体性和协同性。力求做到紧贴业务实际，真正做到管用、实用、好用，能够大大提高行政管理和企业经营的效率。使信息化成为粮政管理及服务的助力器、信息共享的职通器、产业升级的推动器、企业提质的倍增器、粮食安全的强化器。
[bookmark: _Toc5800][bookmark: _Toc19404]1.5.4、支撑科学决策，落实创新发展
确保数据的一致性，准确性和完整性，并最终建成政务业务资源数据仓库，粮食流通数据中心和数据应用展示中心，为领导决策提供各部门相对一致的能够确保数据质量的量化数据。如粮食收购数量、品种和价格等信息，掌握全司粮源情况、粮食的动态流通状态，进出的粮食状况等，将这些数据形象的展现给管理者。为管理者实时提供全面、准确、可用的信息，可大大促进管理者定性决策为主到定量决策为主的转变，各种政策制度出台依据更加充分，可操作性更强，这是落实“两聚一高”科技创新发展的前提。 
[bookmark: _Toc31333]



[bookmark: _Toc17723]第二章  系统功能概述及需求

[bookmark: _Toc15263][bookmark: _Toc1033]2.1系统概述
[bookmark: _Toc129963746][bookmark: _Toc129794961][bookmark: _Toc129796957][bookmark: _Toc129795021][bookmark: _Toc132709254][bookmark: _Toc132709192][bookmark: _Toc128383527][bookmark: _Toc128146229][bookmark: _Toc129964120]根据四川省粮库信息化建设统一安排，拟全省统一智能粮库软件系统的建设，要求采用“云+网+边”的技术架构，将省级平台和政策性粮食购销监管系统统一部署在省级政务云，在粮库端配置边缘网关设备，实现粮库端设备集成和主要业务数据直采功能，并通过互联网+VPN的方式实现国家平台、省级平台、政策性粮食购销监管系统之间的业务数据、视频监控互联互通。公司各库区需建设配套设施、设备，完成仓内外监控系统，快速收储系统以及粮情测控系统。
[bookmark: _Toc13886][bookmark: _Toc1696]2.2功能需求
[bookmark: _Toc17395]2.2.1仓内外监控系统
通过在仓内及库点主要磅房、进出通道、库内主干道、主要作业点、药品库、器械库，及成品粮仓内、油库罐区、收发油设备、泵房、主要输送管道等重要场所安装摄像机，实现库点可视化管理，查看库点实时视频监控和视频回放。根据监控设备实现智能分析，达到自动预警。视频监控与业务系统实现联动，可根据业务记录中的节点自动抓取并保存视频数据，保证全部业务行为都可匹配到视频记录。
[bookmark: _Toc22573][bookmark: _Toc30781][bookmark: _Toc7494]2.2.2出入库作业系统
综合使用13.56MHz的RFID技术，对粮食出入库过程进行引导、控制和监管，在称重环节能远距离识别车辆身份, 进而实现作业过程自动化。同时使用移动设备，进行移动值仓，大大提高收粮高峰期的收粮效率。
[bookmark: _Toc28535][bookmark: _Toc31660]2.2.3仓储管理设备
将粮情检测系统的温度、湿度数据通过较为直观的三维图层进行展示，其主要功能要求包括：
1）按照粮情检测系统温度传感器布点位置，建立粮仓温度展示的三维模型。
2）可以分层展示测温数据，可以单独选择其中一个或多个层面。
3）对不同温度范围的温度值以不同的颜色进行显示。
4）可以拖拽、旋转、放大缩小多种方式控制整个粮仓的三维模型，从任意角度查看温度信息。
[bookmark: _Toc129963763][bookmark: _Toc129964136][bookmark: _Toc128146236][bookmark: _Toc132709270][bookmark: _Toc129794979][bookmark: _Toc128383534][bookmark: _Toc129795039][bookmark: _Toc132709208][bookmark: _Toc129796974][bookmark: _Toc20028][bookmark: _Toc3152]2.2.4安防监控
安防监控系统根据粮库自身需要进行建设，包括视频监控、电子巡更、电子周界、自动报警系统等。其中安防监控系统是粮库安防的基本配置。安防监控系统中摄像头要覆盖粮库粮油仓储企业内的主要进出通道、主要作业点及器械库等重要场所；录像保存1个月以上时间，并提供远程视频访问。
智能安防系统主要是辅助对库点的现场进行监视。它使管理人员在监控中心机房中能观察到粮库内所有重要地点的情况。如在库点出入口、库点周边、仓库的主要通道等处安装摄像机，将库点的情况以图像方式实时传送到监控中心或门卫，值班人员通过监视器幕墙可以随时了解这些地方的重要情况。监视系统除了起到正常的监视作用外，在接到防盗报警系统的示警信号后，还可以进行实时录象，录下报警时的现场情况，以供事后重放分析。
监控系统是由前端设备和监控中心两大部分组成，可细分为摄像、传输、控制、显示与记录设备4部分。在监控中心，通过监控主机，操作人员可发出指令，对云台的上、下、左、右的动作进行控制及对镜头进行调焦变倍的操作（该摄像机必须带云台），并可通过网络数字监控系统软件实现在多路摄像机及云台之间的切换。利用硬盘录像机将视频信号进行压缩处理，可对图像进行录像、回放、处理等操作，使录像效果达到最佳。
监控中心是整个安全防范系统的核心部分，是实现整个系统功能的指挥中心，主要建设在公司本部，各库点可建设监控点。实现的功能有：视频信号的放大及分配，图像信号的校正与补偿，图像信号的切换与记录，摄像机（包括云台）的控制等。控制部分是整个系统的“心脏”和“大脑”，是实现整个系统的指挥中心，负责所有设备的控制与图像信号的处理。
系统还可通过操作人员资料管理系统，根据操作员级别分设密码、授权范围及权限，非常利于管理。
显示部分监视器设计采用电脑显示监控画面，显示多画面分割或切换的图像。
采用硬盘录像机进行录像。系统可实现对多个视频输入的同时记录，录像资源至少可保存30天甚至更长时间。
智能安防系统完成后要实现以下功能：
（1） 计算机图像具有高清晰度、较低的失真度，应用上能做到准确分辨。
（2） 监控中心能实时反映库点内所有图像，并能通过局域网进行实时监控。
（3） 在计算机上可方便地实现对摄像机云台和镜头的控制，云台为水平350度、垂直90度的全方位云台，自动光圈。
（4） 监控系统提供多种切换方式及优先级
（5） 实现图像、报警信号的联动、采集、编发、传送、及自动推出报警画面。
（6） 监控中心能够实现控制录像和报警录像。
（7） 通过已有的局域网,各领导能在自己的办公室对现场情况进行监控，且控制效果良好。 
（8） 通过专网可以进行远程的视频监管操作。
系统主要目的是监控办公楼内部、库点及库房大门等位置的实时情况。前端摄像机通过六类非屏蔽双绞线连接到信息箱内的二层交换机，信息箱内的二层交换机通过光纤与中心机房的汇聚交换机连接，实现网络的互联互通。在每两个平房仓相对方向设置两台枪式摄像机，主要道路通道和库点周边设定一体式球机，视频信号传输到监控室。采用该方式的优点是图像传输衰减小、信号稳定、抗干扰性能强。
[bookmark: _Toc11353][bookmark: _Toc22034]2.2.5出入库设备
[bookmark: _Toc903][image: ]
出入库过程使用的各种设备和控制器。包括自动道闸、称重检斤、RFID读卡器、摄像机、各环节工作站，以及配套的设施。
按照需求配备主要设备：出库登记环节设备 （出入库一体机、RFID读卡器、道闸（可以兼做库区车辆出入控制））；称重环节设备(称重工控机、打印机、读卡器、自动道闸、LED结果显示屏幕、按照要求的抓拍摄像头)；质检环节设备（抽样用PDA、出入库一体机、读卡器、打印机）。
· 出入库一体机：登记、检验、结算等环节使用
· 道闸系统：大门、称重检斤使用，包含车牌识别摄像机
· RFID读写器
· 手持PDA：扦样、值仓、巡仓时使用
· 数字式电子地磅工业控制计算机
· LED屏幕：显示称重、质检信息
· 抓拍摄像机：按照国家规范，在称重时抓拍图片
· 网络、辅材及安装

[bookmark: _Toc7832][bookmark: _Toc18482]2.2.6粮情检测
粮情检测是粮食信息重要数据之一，系统采用无线自组组网技术、先进传感器技术、超低功耗技术、先进的电子电路技术和功能管理软件平台，软件采用B/S软件架构，能够支持本地和远程同时对粮情数据进行实时访问，粮情分机与测控主机采用无线多跳的方式组成无线传输网络进行数据传输。粮情主机由主控模块。无线通信模块、串口网络转换模块和电源模块组成，主要功能是作为粮情分机与计算机的桥梁。测温湿度电缆应全部采用数字式传感器，保证测量精度高、稳定性好、可靠性强。
[bookmark: _Toc25925][bookmark: _Toc31821]2.2.7通信方式
为满足各库点访问智能粮库管理平台和仓内、库区监控视频集中管理及上传省粮食局的需求，各库点通过租用运营商带宽实现（带公网IP地址）。
[bookmark: _Toc10517][bookmark: _Toc23695][bookmark: _Toc15910][bookmark: _Toc12142][bookmark: _Toc5750]2.2.8综合布线与通信管网实施
粮库智能化项目建设通信管网与综合布线设计实施主要依据LS/T1806-2017《粮食信息系统网络设计规范》、LS/T1807-2017《粮食信息安全技术规范》等规范。
通信管网需合理利用粮库基础设施建设项目的管网与线路支持。本次建设需满足主管部门管理需求、各业务流程、智能化功能建设的需要。
[bookmark: _Toc21050][bookmark: _Toc426557842][bookmark: _Toc6211][bookmark: _Toc6116][bookmark: _Toc4049][bookmark: _Toc478549781][bookmark: _Toc26990][bookmark: _Toc19641][bookmark: _Toc477867739]（一）通信管网
[bookmark: _Toc21270][bookmark: _Toc883][bookmark: _Toc25277]选型
安防监控上墙管道采用PC20或PC25管墙面敷设；因库内道路多为重型货车，地面压力较大，故多线路过路管道预埋采用DN50-FC钢管（50MM镀锌钢管暗敷），如有接头必须焊接。
敷设
为了满足智能粮库建设要求和库区视频安防建设的要求，以及库区以后信息化扩展及升级的需求，重要节点，设立信息箱（400*500*200mm），强弱电实施标准化、规范化。
1.线路敷设变向时预留手控维修井（维修井大小400X400X600mm），直线距离应控制在20—40米内；
2.弱电上墙管道采用PC20或PC25管，且按照库区对施工现场的要求进行施工；
3.主干及枝干承重路面以下管道敷设，根据实际情况采用镀锌钢管DN32或DN50，且接口处需要焊接，为了维修及后期升级需要，敷设时口径需要冗余用于主干光缆的穿线。
通信管网敷设要求及安装按照国家现行标准进行。
[bookmark: _Toc477867740][bookmark: _Toc24406][bookmark: _Toc14054][bookmark: _Toc18769][bookmark: _Toc11063][bookmark: _Toc5743][bookmark: _Toc17531][bookmark: _Toc7154][bookmark: _Toc478549782][bookmark: _Toc32456]（二）综合布线
库区内至机房综合布线总体拓扑图分别如下：
[image: ]
粮食粮站区网络物理连接方案：
总体结构为：
1． 主干网络采用8芯以上光纤，由办公楼的中心机房引出，至库区中心节点信息箱，再到各仓之间的中心信息节点箱，此信息节点箱中有光纤收发器；并预留2芯以上光纤接口，为后续项目预留网络升级空间。支干网络采用2芯光纤，由中心信息节点箱引出至各信息箱，至少冗余1芯光纤接口。
2． 粮库弱电系统供电方式采用就近式供电（从配电柜引出220V/50Hz强电至各信息节点箱，每个信息节点箱预留12V/24V电源转接接口）。
3． 项目采用网络高清数字式监控摄像机，使用库房信息盒去电通信，并做防雷技术处理；
4． 各连接点及不锈钢信息箱之间在距离条件允许的情况下，采用超六类双绞线数据通讯，一旦两者之间距离超过70米，采用单模光纤通讯，并使用光耦进行线路合并，同时集中式供电合并。
5． 最终会聚至干道，光纤传入进入主机房，主机房内光信号转换为电信号后接入机房交换机，连通整个网络，供其他系统使用。
6.所有管道预埋及施工，遵循国家相关标准，及库区管理人员的相关建议，避免破坏，力求实用、美观。
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